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Объектовая модель нарушителя, совершающего на объектах ИГиЛ СО РАН преступления террористической направленности в форме:
вооруженного нападения, размещения взрывного устройства, захвата
заложников
1 Общая характеристика вероятных нарушителей на объекте.
Основным видом деятельности Института является проведение фундаментальных, поисковых и прикладных научных исследований.  
На территории Института расположено 48 объектов недвижимого имущества, а именно: административные здания, в которых оборудованы научные лаборатории, складские помещения, имеются энергетические, силовые, лабораторные и промышленные установки, склад взрывчатых материалов. Указанные объекты могут представлять интерес при совершении противоправных действий как одиночного нарушителя, так и террористической группы, с целью захвата заложников и взрывчатых веществ.   
Проведенный анализ зарегистрированных происшествий на территории России показал, что преступники при нападении на объект использовали огнестрельное оружие и (или) самодельные взрывные устройства.
Действия злоумышленников носили заранее спланированный и организованный характер. В ходе подготовки к террористическому акту ими заблаговременно приобреталось оружие, боеприпасы к нему, холодное оружие, взрывчатые вещества, изготавливались взрывные устройства. Как правило, при совершении вооруженного нападения первоначальной целью потенциального преступника становилось лицо, непосредственно обеспечивающее охрану объекта экономики (сотрудник ЧОП, сторож, вахтер), а затем - окружающие люди. 

2 Объектовая модель нарушителя ИГиЛ СО РАН

2.1.Внешний нарушитель первого типа (одиночный нарушитель или группа нарушителей)
	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);

	Мотивы действия нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);


	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	- средняя – характерна для внешних нарушителей, взаимодействующих с внутренним нарушителем;
- низкая - характерна для внешних нарушителей. 

	Уровень технической квалификации и подготовленности нарушителя
	- низкий - отсутствие знания системы и работы технических средств охраны, наличия небольшого набора средств для осуществления нападения (оружия, взрывчатых веществ, горючих жидкостей и пиротехнических устройств).

	Тактика и сценарии возможных действий нарушителя
	На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны;
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);
- проникновение нарушителей одновременно в двух или более местах объекта;
- проникновение нарушителей путем фактического разрушения (подрыва) дверей на КПП или на дополнительных (служебных, эвакуационных) входах/выходах.

В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по дверям и окнам, по иному имуществу на объекте, организация поджога, взрывов, задымления);
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований).

После совершения активных действий:
- попытка скрыться с объекта;
- сдача правоохранительным органам.

	Уровень оснащенности
	- оружие; горючие вещества, 
- взрывчатые вещества, взрывное устройство.



Основной направленностью тактики действий внешнего нарушителя первого типа является совершение террористического акта, который может привести к возникновению чрезвычайной ситуации с опасными социальны последствиями.


3.2. Внешний нарушитель второго типа (террористическая группа)

	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- причинение вреда имуществу объекта (как основная или дополнительная цель);
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований).


	Мотивы действий нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);
- идеологические. 

	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	- средняя – характерна для внешних нарушителей, взаимодействующих с внутренним нарушителем;
- низкая - характерна для внешних нарушителей.

	Уровень технической квалификации и подготовленности нарушителя
	- высокий - хорошее знание системы и работы технических средств охраны, наличие навыков и необходимого оборудования для отключения или блокировки работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом, наличие профессионально подобранного набора оружия, взрывчатых веществ, горючих жидкостей, пиротехнических устройств, средств задымления и иных необходимых средств для осуществления нападения и последующего отхода с объекта (в случае его планирования) на основе имеющихся у нарушителя целей.

	Тактика и сценарии возможных действий нарушителя
	 На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны);
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);
- проникновение нарушителей одновременно в двух или более местах объекта;
- проникновение нарушителей путем фактического разрушения (подрыва) дверей на КПП или на дополнительных (служебных, эвакуационных) входах/выходах.
В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- использование слезоточивых, отравляющих, токсичных веществ, использование радиоактивных или биологически опасных веществ, использование иных опасных для жизни и здоровья веществ; 
- совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по дверям и окнам, по иному имуществу на объекте, организация поджога, взрывов, задымления);
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);

После совершения активных действий:
-попытка скрыться с объекта.

	Уровень оснащенности 
	- использование транспортных средств;
- использование оружия, взрывчатых средств, поддельных документов, обмундирования спецслужб, правоохранительных служб, МЧС.



Основной направленностью тактики действий является срытое проникновение на территорию и критически важные объекты путем применения силы.

3.3. Внешний нарушитель третьего типа (террорист-смертник)

	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
 - совершение самоубийства (суицида) после достижения иных целей (в том числе действия террориста-смертника).

	Мотивы действия нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);
- идиологические.


	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	- низкая - характерна для внешних нарушителей. 

	Уровень технической квалификации и подготовленности нарушителя
	- низкий - отсутствие знания системы и работы технических средств охраны, наличия небольшого набора средств для осуществления нападения (оружия, взрывчатых веществ, горючих жидкостей и пиротехнических устройств).

	Тактика и сценарии возможных действий нарушителя
	На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны;
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);
- в случае невозможности проникновения на территорию Института осуществить самоподрыв непосредственно от близости от КПП при скоплении наибольшего количества людей.

В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- захват заложников на объекте, причинение им телесных повреждений или смерти, с заранее запланированным последующим самоподрывом или самоподрыв без захвата заложников и/или без предварительного причинения телесных повреждений или смерти находящимся на объекте (действия террориста-смертника). 


	Уровень оснащенности 
	- взрывчатые вещества, взрывное устройство



Основной направленностью тактики действий является срытое проникновение на территорию и критически важные объекты для совершения террористического акта, путем самоподрыва.

3.4. Внутренний нарушитель второго типа (сотрудник сторонней организации)

	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);

	Мотивы действия нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);
- идеологические.


	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	
- высокая - характерна для внутренних нарушителей. 

	Уровень технической квалификации и подготовленности нарушителя
	- высокий - хорошее знание системы и работы технических средств охраны, работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом, наличие профессионально подобранного набора оружия, взрывчатых веществ, горючих жидкостей, пиротехнических устройств, средств задымления и иных необходимых средств для осуществления нападения и последующего отхода с объекта (в случае его планирования) на основе имеющихся у нарушителя целей;

	Тактика и сценарии возможных действий нарушителя
	На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны;
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);

В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по дверям и окнам, по иному имуществу на объекте, организация поджога, взрывов, задымления);
- использование слезоточивых, отравляющих, токсичных веществ, использование радиоактивных или биологически опасных веществ, использование иных опасных для жизни и здоровья веществ;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований).

После совершения активных действий:
- попытка скрыться с объекта;
- попытка суицида;
- сдача правоохранительным органам.

	Уровень оснащенности
	- оружие; горючие вещества, 
- взрывчатые вещества, взрывное устройство.



Основной направленностью тактики действий нарушителя является срытое проникновение на территорию и критически важные объекты с целью совершения непосредственно террористического акта или оказание содействия нарушителям, в совершения террористического акта.

3.5 Внутренний нарушитель первого типа (сотрудник)

	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);
 - совершение самоубийства (суицида) после достижения иных целей (в том числе действия террориста-смертника).

	Мотивы действия нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);
- идеологические.


	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	- высокая – характерна для внутренних нарушителей, хорошее знание системы и работы технических средств охраны, работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом.

	Уровень технической квалификации и подготовленности нарушителя
	- высокий – характерна для внутренних нарушителей, хорошее знание системы и работы технических средств охраны, работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом.

	Тактика и сценарии возможных действий нарушителя
	На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту;
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);

В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- захват заложников на объекте, причинение им телесных повреждений или смерти, с заранее запланированным последующим самоподрывом или самоподрыв без захвата заложников и/или без предварительного причинения телесных повреждений или смерти находящимся на объекте (действия террориста-смертника). 

После совершения активных действий:
- попытка скрыться с объекта;
- сдача правоохранительным органам.


	Уровень оснащенности 
	- стрелковое или холодное оружие, горючие вещества, пиротехника;
- взрывчатые вещества, взрывное устройство.




Основной направленностью тактики действий нарушителя может быть покушение на жизнь сотрудников, захват заложников с последующим выдвижением требований.

3.6. Внутренний нарушитель третьего типа (сотрудник подразделения охраны, сотрудник внутренних дел, службы безопасности)

	Составляющая объектовой модели нарушителя
	Характеристика составляющих объектовой модели нарушителя на объектах ИГиЛ СО РАН

	Цель 
	- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте;
- причинение вреда имуществу объекта (как основная или дополнительная цель);
- совершение опасных действий (взрыва, поджога, стрельбы) на объекте без посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта (для демонстрации серьезности намерений или демонстрации собственной значимости);
- выдвижение требований к органам власти, или иным неопределенным лицам;
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований).


	Мотивы действий нарушителя 
	- политические (несогласием с политикой государства, выражение поддержки деятельности экстремистских и террористически ориентированных организаций и групп в стране и за рубежом);
- идеологические. 

	Уровень осведомленности об объекте, уязвимых местах и системе физической и технической защитах объекта  
	- высокая – характерна для внутренних нарушителей, хорошее знание системы и работы технических средств охраны, работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом.

	Уровень технической квалификации и подготовленности нарушителя
	- высокий - хорошее знание системы и работы технических средств охраны, наличие навыков и необходимого оборудования для отключения или блокировки работы средств сигнализации, связи, оповещения, видеонаблюдения, профессиональных средств для проникновения на объект через КПП или иным способом, наличие профессионально подобранного набора оружия, взрывчатых веществ, горючих жидкостей, пиротехнических устройств, средств задымления и иных необходимых средств для осуществления нападения и последующего отхода с объекта (в случае его планирования) на основе имеющихся у нарушителя целей.

	Тактика и сценарии возможных действий нарушителя
	 На этапе проникновения:
- проход непосредственно через КПП, нарушения работниками ЧОП, осуществляющих охрану организации своих обязанностей (в момент смены охраны, в момент отвлечения внимания охраны непосредственно на посту, в момент отвлечения внимания на другой части объекта путем взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия (в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц работника охраны);
- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы (в том числе, в момент их планового открытия на объекте);

В период нахождения на объекте:
- причинение телесных повреждений или смерти неопределенному кругу лиц;
- использование слезоточивых, отравляющих, токсичных веществ, использование радиоактивных или биологически опасных веществ, использование иных опасных для жизни и здоровья веществ; 
- совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по дверям и окнам, по иному имуществу на объекте, организация поджога, взрывов, задымления);
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований);

После совершения активных действий:
-попытка скрыться с объекта.
- сдача правоохранительным органам

	Уровень оснащенности 
	- стрелковое или холодное оружие, горючие вещества, пиротехника;
- взрывчатые вещества, взрывное устройство.


	
Основной направленностью тактики действий нарушителя может быть передача важной информации внешним нарушителям в целях совершения террористического акта.

Заместитель директора по общим вопросам                                                  А.А. Ряпосов
















